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ABSTRAK 
Tindakan kriminalitas pencurian serta pembobolan pintu rumah merupakan 
masalah yang berkaitan dengan sistem keamanan, untuk itu dibutuhkan sistem 
keamanan pintu yang lebih aman dan tidak mudah dibobol oleh pelaku tindak 
kejahatan. Pemanfaatan teknologi RFID dengan menggunakan kata sandi 
merupakan salah satu solusi untuk meningkatkan sistem keamanan pada pintu 
rumah. Dalam penelitian ini, sistem pengaman pintu dibuat secara bertahap dan 
langsung. Sistem keamanan bertahap dipakai sebagai pengganti kunci utama 
dengan fungsi fitur kunci ganda menggunakan kata sandi melalui keypad untuk 
membuka kunci pintu, sedangkan sistem keamanan langsung dipakai ketika dalam 
keadaan darurat atau sebagai pengganti kunci cadangan untuk membuka pintu 
secara langsung tanpa menggunakan kata sandi. Pengendali yang digunakan dalam 
sistem keamanan pintu ini adalah mikrokontroler ATMega16. Program yang 
diterapkan pada mikrokontroler berfungsi untuk melakukan inisialisasi dan 
konfigurasi perangkat keras serta membaca setiap data masukkan dari RFID reader 
yang kemudian mikrokontroler memprosesnya sampai dapat membaca kata sandi 
yang dimasukkan dan membuka kunci pintu secara otomatis. Hasil dari penelitian 
ini adalah alat yang dirancang telah mampu bekerja untuk membuka dan mengunci 
kunci pintu otomatis dengan sistem keamanan yang dibuat baik secara langsung 
maupun bertahap. 
Kata kunci:  RFID, pintu, mikrokontroler, sistem keamanan
1. PENDAHULUAN 
Masalah pencurian, perampokan serta 
pembobolan pintu rumah yang menjadi 
sasaran utama oleh pelaku tindak kejahatan, 
sangat berkaitan dengan sistem keamanan. 
Salah satu perkembangan sistem keamanan 
yaitu penggunaan sliding card, namun 
teknologi ini masih kurang efektif karena 
harus menggesekan kartu terlebih dahulu.  
Dibutuhkan solusi sistem keamanan 
pintu yang lebih aman dan tidak mudah 
dibobol oleh pelaku tindak kejahatan. 
Muncullah ide untuk membuat proyek tugas 
akhir tentang prototype sistem keamanan 
pintu menggunakan Radio Frequency 
Identification (RFID) dengan kata sandi 
berbasis mikrokontroler. Sistem pengaman 
pintu prototype ini dibuat secara langsung 
dan bertahap dengan menggunakan empat 
buah RFID tag yang dipakai dalam 
penelitian. Dua buah RFID tag untuk sistem 
keamanan secara langsung, yaitu akses 
pengguna untukmembuka pintu kunci dapat 
dilakukan tanpa menggunakan kata sandi. 
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Kemudian dua buah RFID tag untuk sistem 
keamanan secara bertahap, yaitu akses 
pengguna untuk membuka pintu kunci 
dapat dilakukan apabila pengguna tersebut 
mengetahui kata sandi yang sesuai dengan 
ID RFID tag yang telah di program 
sebelumnya ke dalam mikrokontroler. 
Diharapkan prototype sistem keamanan 
pintu menggunakan RFID dengan kata 
sandi berbasis mikrokontroler ini, dapat 
meningkatkan kualitas pengamanan dan 
memberikan solusi atas masalah-masalah 
yang terdapat pada sistem keamanan saat 
ini yaitu dengan keamanan berlapis dan 
efektif. 
2. TINJAUAN PUSTAKA 
2.1 RFID 
RFID adalah teknologi identifikasi 
berbasis gelombang radio. Teknologi ini 
mampu mengidentifikasi berbagai objek 
secara simultan tanpa diperlukan kontak 
langsung (atau dalam jarak pendek). Sensor 
RFID adalah sensor yang mengidentifikasi 
suatu objek dengan menggunakan frekuensi 
radio. Sensor ini terdiri dari dua bagian 
penting, yaitu transceiver (reader) dan 
transponder (tag). Setiap tag tersimpan 
data yang berbeda, data tersebut merupakan 
data identitas tag. Reader akan membaca 
data dari tag dengan perantara gelombang 
radio 
[9]
. Mikrokontroler ini berfungsi untuk 
mengolah data yang didapat pada reader. 
Struktur cara kerja RFID ini terdapat pada 
Gambar 1. 
 
Gambar 1. Cara Kerja RFID (Practical 
Arduino Cool Projects for Open Source 
Hardware) 
 
RFID terdiri dari tiga komponen, 
diantaranya sebagai berikut. 
1. RFID reader merupakan alat yang 
kompatibel dengan tag card RFID yang 
berkomunikasi secara wireless dengan 
tag card. 
2. RFID tag card merupakan alat yang 
menyimpan informasi untuk identifikasi 
objek. RFID tag card juga sering 
disebut transponder. 
3. Antena merupakan alat untuk 
mentransmisikan sinyal frekuensi radio 
antara RFID reader dengan RFID tag 
card. 
2.2 Mikrokontroler AVR ATMega16 
Mikrokontroler merupakan mikro- 
prosesor yang dikhususkan untuk ins-
trumentasi dan kendali. Mikrokontroler me-
rupakan suatu alat elektronik digital yang 
mempunyai masukan dan keluaran serta 
kendali dengan program yang bisa ditulis 
dan dihapus dengan cara khusus, cara kerja 




Mikrokontroler AVR ATMega16 
merupakan arsitektur yang memisahkan 
memori program dari memori data, baik bus 
alamat  maupun bus data, sehingga peng-
aksesan program dan data dapat dilakukan 
secara  bersamaan 
[7]
. 
Konfigurasi dari pin mikrokontroler 
ATMega16 dengan kemasan 40 pin dapat 
dilihat pada Gambar 2. Dari gambar ter-
sebut dapat terlihat Atmega16 memiliki 8 
pin untuk masing-masing gerbang A (Port 
A), gerbang B (Port B), gerbang C (Port C), 
dan gerbang D (Port D).  
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Gambar 2. Pin-pin Mikrokontroler 
ATMega16 
 
2.3 Interfacing LCD 2x16  
LCD (Liquid Crystal Display) adalah 
modul yang banyak digunakan karena 
tampilannya yang menarik. LCD yang 
banyak digunakan saat ini ialah LCD 
M1632 refurbish karena harganya cukup 
murah. LCD M1632 merupakan modul 
LCD dengan tampilan 2x16 (2 baris x 16 
kolom) dengan konsumsi daya rendah 
[5]
. 
Berikut ini adalah gambar fisik tampilan 







Gambar 3. Bentuk Fisik LCD 2x116 
(Setiawan, Afrie. 2011) 
2.4 Modul Keypad 4x4 
AVR ATmega8 adalah salah satu jenis 
Modul keypad 4x4 merupakan modul 
keypad yang berukuran 4 kolom x 4 baris. 
Modul ini dapat difungsikan sebagai device 
masukkan dalam aplikasi-aplikasi seperti 
pengaman digital, data logger, absensi, 
pengendali kecepatan motor, robotik dan 
sebagainya. Pada contoh Gambar 4. 
ditunjukkan bahwa keypad matriks 4x4 
cukup menggunakan 8 pin untuk 16 tombol 
yang disediakan.  Hal tersebut dapat di-
mungkinkan karena konfigurasi rangkaian 







Gambar 4. Keypad Matriks 4x4 (Sumardi. 
2012) 
 
2.5 Motor Servo 
Motor servo adalah sebuah motor DC 
yang dilengkapi dengan sistem closed 
feedback yang terintegrasi dalam motor 
tersebut. Pada Gambar 5. menunjukkan 
bentuk fisik dari motor servo yang disusun 
dari sebuah motor DC, gearbox, variacel 













Gambar 5. Bentuk Fisik Dari Motor 
Servo (Andrianto, H. 2013) 
 
2.6 BASCOM-AVR 
BASCOM-AVR merupakan program 
basic compiler berbasis windows untuk 
mikrokontroler keluarga AVR yang me-
makai pemograman bahasa tingkat tinggi 
yaitu BASIC yang dikembangkan oleh MCS 
eletronika sehingga dapat dengan mudah 
dimengerti atau diterjemahkan 
[10]
. Berikut 
tampilan jendela program  BASCOM_AVR 
pada Gambar 6. 
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Gambar 6. Tampilan Jendela Program 
BASCOM-AVR (Sanjaya, Taufik A. 2007) 
 
3. METODOLOGI PENELITIAN 
Penelitian ini menggunakan metodologi 
penelitian yang dimulai dari studi pustaka 
tentang referensi yang telah ada dan 
komponen-komponen yang dibutuhkan 
dalam pembuatan prototype sistem ke-
amanan pintu menggunakan RFID dengan 
kata sandi. Tahap selanjutnya adalah 
perancangan yang diawali dengan analisis 
kebutuhan sistem kendali alat dari pe-
rangkat lunak maupun perangkat keras. 
Tahap yang terakhir adalah pengujian. 
Pengujian dilakukan pada setiap sub sistem. 
 
4. PERANCANGAN SISTEM 
4.1 Perancangan Perangkat Keras 
Perancangan perangkat keras pada 
prototype  sistem keamanan pintu meng-
gunakan RFID dengan kata sandi berbasis 
mikrokontroler ditunjukan pada diagram 
blok sistem gambar 7. 
 
 
Gambar 7. Diagram Blok Sistem 
 
Diagram blok pada gambar 7 menunjukkan 
prinsip kerja sistem secara umum. Pada 
diagram blok ini, terdapat catu daya dengan 
dua buah perangkat masukkan yaitu RFID 
dan keypad, serta terdapat dua buah 
perangkat keluaran yaitu LCD dan servo. 
Semua komponen yang terdapat dalam  di-
agram blok di atas, memerlukan spesifikasi 
yang sesuai agar perancangan alat yang 
dibuat dapat digabung menjadi sebuah 
sistem yang diinginkan.  
Perangkat power supply atau catu daya 
yang digunakan sebesar 12V sebagai 
penyuplai tegangan agar bekerja dengan 
baik. Perangkat kendali menggunakan 
mikrokontroler Atmega16 sebagai sistem 
pengolah masukkan dan keluaran. Modul 
RFID 125KHz digunakan untuk membaca 
tag card yang kemudian diproses sebagai 
data masukkan. 
Perangkat keypad 4x4 digunakan 
sebagai masukkan kata sandi untuk sistem 
pengamanan pintu secara bertahap. 
Perangkat LCD yang digunakan berukuran 
2x16 untuk memonitoring kerja sistem dan 
perangkat motor servo sebagai pengganti 
kunci manual. 
 
4.1.1 Perancangan Mikrokontroler  
Pemilihan perangkat mikrokontroler 
pada prototype  sistem keamanan pintu 
menggunakan RFID dengan kata sandi ini 
menggunakan sistem mikrokontroler AT-
Mega16 sebagai pengendali, dimana mikro-
kontroler ini akan memproses data  ma-
sukkan dari reader RFID dan keypad 
dengan keluaran untuk mengendalikan LCD 
serta motor servo.  
Sistem pengendali yang digunakan adalah 
jenis mikrokontroler ATMega16 dengan 
rancang bangun yang disesuaikan. Pe-
rancangan rangkaian skematik minimum 
sistem ATMega16 serta perencanaan I/O 
dapat dilihat pada Gambar 8.  
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Gambar 8. Perancangan Rangkaian Skematik Minimum System ATMega16
 
 
4.1.2 Perancangan Radio Frequency 
Identification (RFID) 
Dalam penelitian ini RFID digunakan 
sebagai kunci untuk aplikasi sistem 
keamanan. Sistem pengaman kunci pintu 
dengan RFID pada dasarnya hampir sama 
dengan teknologi pengaman kunci pintu 
lain, biasanya terdapat sensor, unit prosesor 
dan relay magnetic. Yang membedakan 
adalah input yang digunakan berupa iden-
tifikasi frekuensi radio. Suatu sistem RFID 
secara utuh terdiri dari 2 komponen utama 
yaitu.  
a. Terminal Reader RFID, terdiri atas 
RFID reader dan antena yang akan 
mempengaruhi jarak optimal iden-
tifikasi. Jenis RFID 125 KHz di-
tunjukkan pada Gambar 9. 
b. Tag RFID, dapat berupa stiker, kertas 
atau plastik dengan beragam ukuran. 
Didalam setiap tag ini terdapat chip 
yang mampu menyimpan sejumlah 






Gambar 9. Jenis RFID 125 KHz Yang 
Digunakan (Practical Arduino Cool 
Projects for Open Source Hardware) 
4.1.3 Perancangan Rangkaian Keypad Dan 
LCD 
Keypad digunakan sebagai masukkan 
untuk kata sandi yang akan di tampilkan ke 
LCD. Masukkan keypad harus didahului 
dengan pengiriman data pada kolom, 
pengiriman data tersebut dimaksudkan 
sebagai sinyal yang akan dilewatkan salah 
satu saklar apabila keypad ditekan. Gambar 
keypad yang digunakan dalam perancangan 
ditunjukkan seperti pada Gambar 10. 
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Gambar 10. Keypad  Yang Digunakan 
Pada Perancangan 
 
Pada perancangan ini, LCD akan 
digunakan sebagai alat penampil kode 
ASCII (huruf dan angka) yang berdasarkan 
masukan dari keypad maupun sebagai 
keluaran dari respon RFID Tag ke RFID 
Reader. LCD yang digunakan dalam pe-
rancangan berjenis LCD 16×2 dengan 
maksud 16 kolom dan 2 baris pada LCD. 







Gambar 11. LCD 2x16 Yang Digunakan 
Pada Perancangan  (Setiawan, Afrie. 2011) 
 
4.2 Perancangan Perangkat Lunak 
Perancangan alur kerja dari alat telah 
sesuai, lalu dilanjutkan dengan merancang 
diagram perangkat lunak dan pemograman 
mikrokontroler. Flowchart alur kerja per-
angkat lunak untuk sistem pengamanan 
pintu secara bertahap dan langsung seperti 










Gambar 12. Flowchart Perangkat 
Lunak Sistem Pengamanan Pintu 
Langsung Dan Bertahap 
 
4.3 Perancangan  Keseluruhan  Sistem 
Tahapan setelah perancangan terhadap 
perangkat keras dan perangkat lunak adalah 
tahap perancangan untuk keseluruhan alat 
dengan menggabungkan keduanya menjadi 




Gambar 13. Diagram Blok Sistem 
Keamanan Pintu Menggunakan RFID 
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Perangkat keras seperti RFID, LCD, 
keypad, dan servo dihubungkan dengan 
mikrokontroler melalui port-port yang telah 
ditentukan. Setelah semua perangkat keras 
terhubung dengan baik, maka tahap 
selanjutnya adalah memasukkan program 
ke mikrokontroler. 
 
5. PENGUJIAN SISTEM 
5.1 Pengujian Program  
Pada pengujian program dilakukan 
dengan menguji eksekusi perangkat keras 
terhadap program yang telah ditanamkan. 
Hal ini untuk mengetahui apakah kon-
figurasi terhadap perangkat keras melalui 
port-port  mikrokontroler dapat berjalan 
dengan baik. Serta untuk memastikan 
perangkat keras tersebut sudah bekerja 
sesuai dengan perancangan cara kerja alat 
dan pemograman. 
Tahapan yang dilakukan untuk pengujian 
program adalah sebagai berikut. 
a. Mengkompilasi program yang telah 
dibuat ke dalam file berekstensi hex 
dengan menggunakan BASCOM-AVR 
b. Menghubungkan mikrokontroler de-
ngan komputer menggunakan USB 
AVR ISP downloader kemudian 
mengunduh program yang telah di 
kompilasi ke mikrokontroler. 
c. Menghubungkan RFID, LCD, keypad, 
dan servo ke mikrokontroler melalui 
port-port yang telah ditentukan. 
 
Gambar 14. Pengujian program 
 
Pada Gambar 14,  program dapat berjalan 
dengan baik. Konfigurasi perangkat keras 
pada program sudah tepat, perangkat keras 
seperti masukkan pada  port A (tidak di-
pakai) dan port B serta keluaran pada port 
C dan Port D dapat berkomunikasi dengan 
mikrokontroler sesuai dengan perancangan 
sebelumnya. 
Pengujian program untuk respon RFID tag 
terhadap RFID reader yang di tampilkan 
pada LCD dapat berfungsi dengan baik, 
hasil respon dapat terlihat pada tampilan di 
LCD. Hasil dari eksekusi program untuk 
respon RFID tag ke RFID reader pada saat 
di dekatkan dan di tampilkan mlalui LCD 
dapat dilihat pada Gambar 15 dan 16.   
 
 
Gambar 15. RFID Tag Ketika Didekatkan 




Gambar 16. Tampilan LCD Setelah RFID 
Tag Didekatkan Dengan RFID Reader 
 
Pada hasil pengujian program untuk 
inisialisasi awal LCD dapat berfungsi 
dengan baik seperti pada Gambar 17 
Menunjukkan tampilan awal LCD ketika 
minimum system mulai dihidupkan. 
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Gambar 17. Tampilan Inisialisasi Awal 
LCD Ketika Aktif 
 
Hasil pengujian program terhadap pe-
rangkat keypad sebagai input kata sandi 
ketika ditampilkan ke LCD dapat berfungsi 
secara baik, dimana penggunaan fungsi 
karakter “*” pada program yang 
dimasukkan ke mikrokontroler ketika kata 
sandi ditekan pada keypad juga dapat di 
tampilkan di LCD dengan baik. Hasil dari 





Gambar 18. Keypad Dapat Memasukkan 
Kata Sandi Pada LCD 
 
5.2 Pengujian Sistem Pendeteksian RFID 
Reader 
Tujuan dari pengujian ini yaitu untuk 
mengetahui berapa jarak pendeteksian 
RFID tag card yang dapat dilakukan oleh 
RFID reader. Pengujian dilakukan dengan 
mendekatkan RFID tag card ke RFID 
reader dengan jarak tertentu dan kemudian 
diukur oleh mistar ukur. Apabila RFID Tag 
Card terdeteksi oleh RFID Reader maka 
buzzer akan berbunyi dan LCD akan 
menampilkan hasil pendeteksian RFID tag 
ke RFID reader di layar LCD. Metode dari 







    Jarak 
Reader 
        
Gambar 19. Metode Pengambilan Jarak 
Deteksi RFID Reader 
 
Dari hasil pengujian pendeteksian 
jarak RFID reader, di dapat  jarak  minimal 
untuk RFID reader membaca data dari 
RFID tag adalah 2 cm dan jarak mak-
simalnya adalah 5 cm. 
 
 
5.3 Pengujian Keseluruhan Prototype Sis-
tem Keamanan Pintu  Menggunakan 
RFID Dengan Kata Sandi 
Pengujian keseluruhan prototype sistem 
keamanan pintu menggunakan RFID ini 
melibatkan pengujian kinerja semua kom-
ponen guna mengetahui apakah alat mampu 
bekerja dan dapat menghasilkan keluaran 
yang diinginkan. Pengujian dilakukan pada 
dua tahapan sistem pengamanan, yaitu 
secara langsung dan bertahap. 
Dari hasil yang didapat peneliti setelah 
melakukan pengujian terhadap sistem peng-
amanan pintu secara bertahap dengan 
menggunakan 2 RFID Tag Card sesuai 
dengan indikator keberhasilan pengujian. 
Pengujian kedua sistem pengamanan pintu 
baik secara langsung maupun secara 
bertahap dapat dilihat pada Gambar 20 dan 
hasil pengujian kedua sistem setelah pintu 
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Gambar 20. Pengujian Kedua Sistem 







Gambar 21. Pengujian Kedua Sistem 
Pengamanan Setelah Pintu Berhasil Dibuka 
 
5.4 Hasil Pengujian 
Dari keseluruhan hasil pengujian yang 
telah dilakukan, prototype sistem keamanan 
menggunakan RFID dengan kata sandi ini 
dapat berfungsi sesuai dengan perancangan 
yang dibuat.  
Alat ini dapat membuka kunci pintu 
membuka kunci pintu dengan menjalankan 
sistem pengamanan pintu secara  langsung 
dan bertahap dengan tambahan fitur kunci 
ganda menggunakan kata sandi. Selain itu 
beberapa fungsi pendukung seperti tampilan 
LCD, keypad dan servo dapat berjalan 
dengan baik. 
Hasil Pengujian: 
1. Pengujian: Program untuk konfigurasi 
perangkat keras  
Parameter: Perangkat keras seperti 
RFID, LCD, keypad, dan servo dapat 
dibaca oleh mikrokontroler sebagai 
perangkat masukkan dan keluaran 
sesuai dengan fungsi masing-masing 
perangkat 
Indikator:  
a. RFID tag card dapat memberikan 
respon ke RFID reader dan dapat 
ditampilkan ke LCD. 
b. LCD dapat menampilkan ini-
sialisasi awal, serta dapat me-
monitoring proses sistem peng-
amanan pintu baik secara langsung 
maupun bertahap. 
c. Keypad memberikan respon kepada 
mikrokontroler sebagai masukkan 
pada kata  sandi yang akan di-
tampilkan ke LCD. 
d. Servo dapat terbuka otomatis ketika 
program mikrokontroler mem-
berikan respon kepada  servo. 
Keterangan: Berhasil. 
2. Pengujian: RFID 
Parameter: RFID dapat memberikan 
informasi jarak minimal, maksimal pen-
deteksian RFID tag ke RFID reader. 
Indikator: Informasi jarak minimal 
pendeteksian RFID tag ke RFID reader 
sejauh 2 cm dan jarak maksimal sejauh 
5 cm. 
Keterangan: Berhasil 
3. Pengujian: Prototype sistem ke-
amanan pintu menggunakan radio 
frequency identification (RFID) dengan 
kata sandi. 
Parameter: Sistem secara keseluruhan  
dapat berfungsi. Masing-masing per-
angkat keras berupa masukkan dan 
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keluaran dapat bekerja sesuai dengan 
fungsi dan perancangan yang telah 
dibuat.  
Indikator: Prototype sistem keamanan 
pintu menggunakan RFID ini dapat 
menjalankan sistem pengamanan yang 
ada mulai dari sistem pengamanan 
pintu secara langsung dan sistem 
pengamanan pintu secara bertahap 
dengan tambahan fitur kunci ganda 




6. KESIMPULAN DAN SARAN 
6.1 Kesimpulan 
Setelah dilakukan pengujian dan 
analisis terhadap prototype sistem ke-
amanan pintu menggunakan RFID dengan 
kata sandi maka diperoleh kesimpulan, 
antara lain: 
1. Alat ini ini dapat berjalan dengan baik 
sesuai dengan fungsi sistem keamanan 
pintu yang dirancang secara langsung 
dan bertahap. 
2. Perancangan perangkat keras dan 
pengaplikasian perangkat lunak se-
bagai komponen utama untuk proto-
type sistem keamanan pintu meng-
gunakan RFID dapat berjalan dengan 
baik. 
3. RFID berfungsi untuk menerima 
masukkan data ID tag dan men-
terjemahkan data dari RFID tag se-
belum dikirim ke mikrokontroler.  
4. RFID 125 KHz mempunyai jarak baca 
dan kecepatan yang rendah, sehingga 
proses pendeteksian RFID tag ke 
RFID reader dilakukan sebanyak dua 
kali. 
5. Komunikasi antara mikrokontroler 
dengan komponen lainnya yang di-
hubungkan melalui port-port pada 
mikrokontroler dapat berjalan dengan 
baik. 
6. Jarak pembacaan RFID 125 KHz yang 
digunakan berkisar sekitar 2 cm hingga 
5 cm. 
 
6.2 Saran  
Pada penelitian ini, alat yang telah 
dirancang secara fungsi dapat bekerja 
dengan baik, namun masih memerlukan 
pengembangan lebih lanjut agar prototype 
sistem keamanan pintu  menggunakan radio 
Frequency Identification  (RFID) dengan 
kata sandi ini semakin canggih dan efektif. 
Perlunya pengembangan untuk proses 
pengenalan ID yang digunakan seperti 
sistem pengenal suara, sidik jari, pupil 
mata, dan sistem pengenal lain yang dapat 
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